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CA Anti-Virus

CA ANTI-VIRUS EST UNE SOLUTION COMPLETE DE SECURITE POUR LES PC, LES SERVEURS ET LES
ASSISTANTS NUMERIQUES PERSONNELS PROFESSIONNELS. IL ALLIE PROTECTION PROACTIVE
CONTRE LES PROGRAMMES MALVEILLANTS ET FONCTIONNALITES DE GESTION QUI BLOQUENT
ET DETRUISENT LE CODE MALVEILLANT AVANT QU'IL NE PENETRE SUR VOTRE RESEAU,
REDUISANT AINSI LES INTERRUPTIONS SYSTEME.

Vue d'ensemble

Avantages

Pourquoi choisir CA ?

Les virus demeurent toujours
la plus grande menace pour
la sécurité des entreprises.
CA Anti-Virus détecte et
supprime les virus, les vers,
les chevaux de Troie et autres
codes malveillants qui
affectent la productivité

de |'utilisateur final,

et augmentent les codts du
support technique. Concu
pour les entreprises, il est
tres évolutif, géré de facon
centrale et facile a déployer
et a mettre a niveau.

CA Anti-Virus simplifie la
gestion de |'une des menaces
classiques des entreprises.

En déployant cette solution,
vous pouvez réduire le risque
d'interruption de service,
diminuer ou éliminer les colts
liés a la maintenance et au
support technique, augmenter
la productivité de |'utilisateur
final et du personnel
informatique et assurer

la continuité des services.

Les journaux et rapports
centralisés facilitent aussi

la mise en conformité,

la surveillance et les
investigations.

CA Anti-Virus est concu pour
s'intégrer parfaitement avec
les autres produits CA et offre
une protection gérée de facon
centrale et a plusieurs niveaux
contre de trés nombreuses
menaces. Les solutions de
sécurité CA sont un élément
central de I'initiative plus large
de CA, appelée Enterprise IT
Management, qui unifie et
simplifie le déploiement,
['utilisation et I'intégration de
toutes les solutions et taches
de gestion informatique, dans
le cadre particulier de votre
entreprise.
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FIGURE A

CA Anti-Virus assure la protection de votre environnement
étendu contre les programmes malveillants

Les attaques virales ont continué de figurer en premiere position des menaces les plus
colteuses en 2006. Les créateurs des virus recherchent la notoriété, alors que les auteurs des
logiciels espions recherchent eux I'anonymat pour détourner des informations et des fonds en
toute discrétion. Si elles ne sont pas détectées, ces menaces peuvent compromettre la sécurité
de votre entreprise, réduire la productivité et menacer I'intégrité des données.

Pour gérer efficacement les défis lancés par les programmes malveillants actuels connus ou
non, les entreprises ont besoin d'une solution compléte de gestion des menaces. CA apporte
sa vision intégrée de gestion des menaces, en proposant CA Anti-Virus, concu pour empécher
les programmes malveillants de pénétrer sur votre réseau.

CA Anti-Virus peut étre déployé sous forme de logiciel autonome, ou en tant qu'élément

de la solution CA Threat Manager. En mode autonome, CA Anti-Virus apporte une sécurité
anti-virus totale pour les PC, les serveurs et les assistants numériques personnels a usage
professionnel. Le logiciel combine une protection contre les programmes malveillants avec des
fonctionnalités puissantes de gestion qui bloquent et suppriment le code malveillant avant qu'il
ne pénetre sur votre réseau. Vous pouvez gérer des environnements client hétérogénes de
toute taille, depuis une unique console basée sur le Web vous donnant une vue d'ensemble

de la protection anti-virus de votre entreprise sous un format pratique de tableau de bord.

Lorsqu'elle est déployée avec CA Anti-Spyware en tant qu'élément de la solution CA Threat
Manager, les deux produits sont gérés depuis la méme console d'administration et déployés
comme un agent unique pour apporter une protection efficace, centralisée, multiniveau contre
une trés large gamme de menaces virales ou non pour le terminal client.

VUE DE LA CONSOLE DE GESTION DE CA ANTI-VIRUS

CA Anti-Virus est gérée de maniere
centrale via une console basée sur le
Web en fournissant un tableau de
bord, la gestion des régles et les
informations sur le type de création
de rapport.
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Détections de virus Détections de codes nuisibles

Total \ Top 10 des virus Total  Top 10 des codss nuisibles
& jeudi 17 mai 2007 - 19:51:59 Deébut:  jeudi 17 mai 2007 - 19:51:59
Fin Jeudi 17 mai 2007 - 19:51:53 Fin Jeudi 17 mai 2007 - 19:51:59
Nom du virus Détections Nom du code nuisible Ordinateurs détectés

noculatelT system cure test s...
noculatelT test HTML file, no
noculatelT worm test string
ckformat.2000
$7M/VirusTest_No_virus.A

& EICAR test string
eroBug test(30.3.3.0,3172)

InoculatelT trojan test string
Wiorda7Maerc/Class family

\InoculatelT virus test string

Informations sur la licence:

statut Eupiration | Nombre de noeuds Nombre de
de la licence |de la licence|  sous licence  noeuds gérés
eTrust Antivirus [Souscription walide 10 oct. 2007 1000000938 | [ Hon | 146 |
Trust PestPatrolSouscription valide 16 mai z008 1999999998 | o ton I 365 ]

< produit Période de grice Jours restants

Informations sur le produit: Informations sur I'administrateur-
Systeme d'exploitation Windows %P Nom

Yersion du produit 8.1.637 Numéra de téléphone

Date/heure d'activation du service 17 mai 2007 20:05:16 Adresse électronique
Date/heure de la derniére découverte 17 mai 2007 19:53:51 Bureau
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Fonctionnalités clés

GESTION INEGALEE A partir d'une console Web, vous pouvez déployer et mettre a jour le
logiciel de terminal client, appliquer les régles d'analyse et de mise a jour, vérifier les journaux
et visualiser les rapports. CA Anti-Virus et CA Anti-Spyware partagent la méme console et le
méme logiciel agent, améliorant ainsi |a rationalisation de la gestion.

MISES A JOUR AUTOMATIQUES ET ECONOMES EN BANDE PASSANTE CA Anti-Virus offre

aux postes de travail et serveurs une protection de tous les instants, grace aux mises a jour
automatiques des signatures pour les virus, les vers, les chevaux de Troie et tout autre code
malveillant. Le processus de mise a jour utilise une quantité minimale de la bande passante du
systeme et du réseau, en transmettant uniguement des mises a jour incrémentielles de fichiers
MicroDAT.

BLOCAGE D'UN VIRUS EN UNE ETAPE CA Anti-Virus offre une fonction de blocage de virus en
une étape, permettant l'isolation rapide de portions de réseaux qui auraient pu étre contaminés
pas une nouvelle épidémie virale. Des extensions de fichier peuvent étre ajoutées a la liste des
extensions bloquées, interdisant ainsi I'acces a ces fichiers au cas ol des nouveaux virus
potentiels seraient détectés.

PRISE EN CHARGE DE MICROSOFT VISTA CA Anti-Virus est certifié pour prendre en charge
Microsoft Vista OS/Desktop.

PRISE EN CHARGE ETENDUE DE PLATES-FORMES ET LANGUES CA Anti-Virus offre la plus large
couverture de systemes de postes de travail et serveurs et de langues utilisateur sur le marché.
De nombreuses versions de Windows, Macintosh, UNIX, Linux et NetWare sont prises en
charge. Les langues prises en charge comprennent I'anglais, le francais, I'italien, 'allemand,
I'espagnol, le japonais, le portugais brésilien, ainsi que le chinois traditionnel et simplifié.

DEPLOIEMENT AMELIORE POUR LES ENVIRONNEMENTS DE GRANDE TAILLE Vous pouvez déployer
CA Anti-Virus via tout programme de distribution de logiciel tiers, incluant CA Unicenter®
Software Delivery et Microsoft Systems Management Server. Vous obtenez ainsi un
déploiement efficace et sécurisé au sein de votre entreprise, tout en rationalisant les
investissements en matiére de distribution de logiciels.

RECHERCHE HEURISTIQUE AVANCEE Utilisant une technologie avancée de recherche
heuristique, les applications peuvent scanner les fichiers et secteurs d'amorcage, supprimer le
contenu malveillant des données en cours d'utilisation et rétablir les systemes infectés a un
état sain et sécurisé.

OPTIONS D'ANALYSE FLEXIBLES Les analyses sont gérées a partir de la console centrale
et peuvent étre effectuées automatiquement a un horaire précis ou a chaque fois que
les utilisateurs se connectent au réseau.

COMMUNICATION INITIEE PAR L'AGENT Les communications entre I'agent et |la console

sont initiées par I'agent. Celui-ci peut ainsi contacter le point central, de maniere proactive,
afin d'établir un rapport sur son état et d'obtenir de nouvelles modifications de configuration
et de regles.

ALERTES EN TEMPS REEL Vous recevez des alertes automatiques lorsque de nouveaux
événements menacants sont détectés dans votre environnement. L'événement est consigné
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et vous avez ensuite la possibilité de supprimer le logiciel malveillant en temps réel. Des listes
vertes ou des fichiers d'exclusion des applications autorisées peuvent étre définis précisément
pour un individu ou un service, afin d'éviter les fausses alertes.

CREATION DE RAPPORTS Une grande variété de rapports peuvent étre utilisés directement,
affichant les informations sur les menaces sous la forme d'un graphique facile a lire, afin

de simplifier I'administration et la résolution des pannes. Vous pouvez générer des rapports
horaires, quotidiens, hebdomadaires, mensuels et trimestriels, et ce pour chaque ordinateur
ou utilisateur.

PRISE EN CHARGE DE CISCO NAC ET MICROSOFT NAP CA Posture Plug-in pour Cisco NAC

et CA System Health Agent pour Microsoft NAP effectuent la découverte d'informations de
posture de sécurité importantes au sujet des produits CA installés sur des réseaux protégés
par Cisco NAC et Microsoft NAP.

DEFENSE MULTINIVEAU CONTRE LES MENACES CA Anti-Virus est concu spécifiquement
pour compléter et améliorer la famille CA de produits contre les menaces, comme

CA Anti-Spyware, CA Secure Content Manager et CA Host-Based Intrusion Protection
System, afin de fournir une défense multiniveau contre les menaces.

CA SECURITY ADVISOR CA Anti-Virus est assisté par CA Security Advisor, source fiable
d'informations sur la sécurité depuis 1987. CA Security Advisor, qui réunit les chercheurs les
plus qualifiés dans le domaine de la sécurité, surveille en permanence les nouvelles menaces
et crée des procédures pour y remédier.

CERTIFICATION INDEPENDANTE CA Anti-Virus est certifié par ICSA Labs et West Coast Labs,
et recoit régulierement les récompenses « VB 100% » de Virus Bulletin pour la détection de
100 % des virus dans la nature.

Configurations systéme requises et plates-formes prises en charge
Ordinateur client

+ Pentium 150 ou plus, 64 Mo d'espace disque disponible et 512 Mo de mémoire RAM requis
+ Windows NT 4.0, SP6A ou supérieur

* Windows 2000

* Windows Server 2003

* Windows XP Professionnel

+ Windows Vista Desktop

Serveur de gestion

+ Pentium 4 de 2,6 MHz ou plus, 10 Go d'espace disque disponible et 1 Go de mémoire
RAM requis

+ Windows NT 4.0, SP6A ou supérieur
+ Windows 2000 Server
+ Windows 2003 Server



FIGURE B

Windows XP Professionnel
Windows 2000 Workstation
Windows Vista OS

Remarque : Les systemes Windows XP Professionnel et Windows 2000 Workstation
sont déconseillés en raison de leur nombre limité de dix connexions simultanées.

Plates-formes supplémentaires prises en charge

Linux (32 bits) : Red Hat Enterprise Linux a partir de la version 3, SuSE Linux Enterprise
Server a partir de la version 8, SUuSE a partir de la version 9.0

UNIX : Sun Solaris a partir de la version 8 ; HP-UX 11.0 et 11.11

Novell : NetWare a partir de la version 5.1

Citrix Presentation Server 4 pour Windows

Lotus : Notes/Domino a partir de la version 4.6.2

Solutions de stockage en réseau (NAS) de Network Appliance : Filer Appliance
Prise en charge des technologies NAC de Cisco et NAP de Microsoft pour Windows

Apple : Macintosh OS X a partir de la version 10.3 pour Power PC ; Macintosh OS X a
partir de la version 10.4 pour Intel

Passerelle : Microsoft Windows NT 4.0, 2000, XP, 2003 et Red Hat Linux
Module d'extension pour passerelle : Microsoft ISA Server ; Apache ; CVP

Assistants personnels numériques (PDA) : Palm, Microsoft Windows Mobile
2002/2003/2005, Microsoft Smartphone 2005 et Pocket PC 2003

VUE DE L'AGENT CA ANTI-VIRUS

CA Anti-Virus fournit des résultats
d'analyses

< Agent eTrust Threat Management - Microsoft Internet Explorer

Security Sdvisor

¢ Analyser maintenant

statistiques de I'analyse

- \ J
{:(29 1 Etat de I'analyse : Terming

Répertoire actif :

[ champs des i valeur

1D du job

Nbre dinfections

Fichiers ordinaires analysés 6
erast Fichiers compressés analysés
= Fichiers se trouvant dans |es fichiers compressés analyses 24

Erreurs
Fichiers signalés
Fichiers dé ]
Fichiers supprimes
Fichiers en quarantaine
Fichiers renommés

nfections du secteur d'amargage
Secteurs d'amorgage dé ¢

|Q Terminé S Tntranet local
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CA Anti-Virus assure une protection totale contre les programmes
malveillants, tout en rationalisant I'administration et en gérant
les colits

Avec CA Anti-Virus, vos administrateurs ont ce qu'il faut pour gérer les nombreux programmes
malveillants : virus, vers, et chevaux de Troie, efficacement, tous les jours. Une console de
gestion basée sur le Web apporte une gestion proactive, améliorant |'efficacité opérationnelle
et réduisant, voire éliminant les co(ts de correction et les colts du support technique.

En détectant et en supprimant automatiquement les programmes malveillants avant qu'ils
ne puissent infecter votre réseau, CA Anti-Virus réduit le risque d'interruption de service,
permettant a vos employés de continuer a travailler et d'assurer la continuité des services.

Les clients apprécient I'administration entierement automatisée. La mise a jour et le
déploiement automatiques des fichiers de signatures permettent de conserver un
environnement informatique propre, tout en libérant le personnel informatique pour effectuer
des taches plus importantes. Cette efficacité est multipliée lorsque CA Anti-Virus est utilisé en
combinaison avec CA Anti-Spyware, car ils partagent la méme console de gestion et la méme
technologie d'agent de point d'accés.

Les fonctions avancées de génération de rapports et de journalisation vous aident a identifier
et a neutraliser les menaces rapidement. Vous pouvez aussi les exploiter pour vous aider lors
d'investigations et de mise en conformité réglementaire.

PRODUIT FONCTION FONCTIONNALITES AVANTAGES
CA Anti-Virus Protége les entreprises « Arréte les logiciels - Temps
contre les virus, les malveillants d'indisponibilité
vers, les chevaux de - Gestion centrale réduit
Troie et tout autre code | . Trag gyolutif » Productivité
malveillant, en ut|||sgnt + Journalisation et améliorée
une console de gestion P L
Web et un agent client génération de . Dgplmement glol.?all
communs. rapports - Mise en conformité
- Prise en charge simplifiée
de diverses - Gestion des colts

plates-formes




Pourquoi choisir CA ?

Comme toutes les autres solutions de gestion CA, CA Anti-Virus s'intégre facilement aux
autres produits CA et tiers pour fournir une gestion globale d'environnements informatiques
divers. La solution est construite sur la plate-forme d'intégration de CA, comprenant une série
de services partagés, comme le workflow, les régles, les politiques, 'interface utilisateur et les
données de gestion. La base de données partagée offre des connaissances communes qui
peuvent étre exploitées et modifiées au sein des différents domaines de gestion.

CA Anti-Virus ainsi que les autres solutions de sécurité CA constituent les composants de
base de l'initiative Enterprise IT Management de CA, visant a unifier et a simplifier la totalité de
votre environnement de gestion informatique. Utilisant une architecture orientée service, EITM
offre une gestion globale et intégrée de chaque aspect lié a I'informatique et ce, dans le cadre
de I'activité de votre entreprise. Il porte la gestion informatique a un niveau inégalé, organisant
les composants de gestion des menaces en un tout, beaucoup plus efficace que la somme de
ses parties. Vous pouvez réduire les risques, gérer les colits, améliorer le service et aligner les
investissements informatiques sur les priorités métiers.

Etape suivante

CA Anti-Virus centralise et rationalise la protection contre les logiciels malveillants pour les
PC, les serveurs et les assistants numériques personnels professionnels, réduit les temps
d'indisponibilité, améliore la productivité et améliore |'efficacité opérationnelle.

Pour en savoir plus et comprendre comment les solutions logicielles CA permettent aux
entreprises d'unifier et de simplifier la gestion de leur systeme d'information afin d'obtenir
de meilleurs résultats, rendez-vous sur ca.com/fr/products.
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Transforming

Rendez-vous sur ca.com pour en savoir plus sur 'aide que CA ':
« |IT Management

peut vous apporter pour transformer votre informatique




